
DATENSCHUTZERKLÄRUNG 
Verantwortliche Stelle im Sinne der Datenschutzgesetze, insbesondere der EU-
Datenschutzgrundverordnung (DSGVO), ist: 

mySMILE GmbH  
Erni-Singerl-Strasse 1  
D-85053 Ingolstadt  
 
hello@my-smile-app.de  
www.my-smile-app.de  
Tel: 0841 – 993 645 80  
 
Geschäftsführer: Florian Holste  
HRB-Nummer: 7653  
Umsatzsteuer-Identifikationsnummer: DE303278224  
 
Amtsgericht Ingolstadt 

Ihre Betroffenenrechte 

Unter den angegebenen Kontaktdaten unseres Datenschutzbeauftragten können Sie 
jederzeit folgende Rechte ausüben: 

• Auskunft über Ihre bei uns gespeicherten Daten und deren Verarbeitung, 
• Berichtigung unrichtiger personenbezogener Daten, 
• Löschung Ihrer bei uns gespeicherten Daten, 
• Einschränkung der Datenverarbeitung, sofern wir Ihre Daten aufgrund gesetzlicher 
Pflichten noch nicht löschen dürfen, 
• Widerspruch gegen die Verarbeitung Ihrer Daten bei uns und 
• Datenübertragbarkeit, sofern Sie in die Datenverarbeitung eingewilligt haben oder einen 
Vertrag mit uns abgeschlossen haben. 

Sofern Sie uns eine Einwilligung erteilt haben, können Sie diese jederzeit mit Wirkung 
für die Zukunft widerrufen. 

Sie können sich jederzeit mit einer Beschwerde an die für Sie zuständige 
Aufsichtsbehörde wenden. Ihre zuständige Aufsichtsbehörde richtet sich nach dem 
Bundesland Ihres Wohnsitzes, Ihrer Arbeit oder der mutmaßlichen Verletzung. Eine 
Liste der Aufsichtsbehörden (für den nichtöffentlichen Bereich) mit Anschrift finden Sie 
unter: https://www.bfdi.bund.de/DE/Infothek/Anschriften_Links/anschriften_links-
node.html. 

Zwecke der Datenverarbeitung durch die 
verantwortliche Stelle und Dritte 

Wir verarbeiten Ihre personenbezogenen Daten nur zu den in dieser 
Datenschutzerklärung genannten Zwecken. Eine Übermittlung Ihrer persönlichen Daten 
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an Dritte zu anderen als den genannten Zwecken findet nicht statt. Wir geben Ihre 
persönlichen Daten nur an Dritte weiter, wenn: 

• Sie Ihre ausdrückliche Einwilligung dazu erteilt haben, 
• die Verarbeitung zur Abwicklung eines Vertrags mit Ihnen erforderlich ist, 
• die Verarbeitung zur Erfüllung einer rechtlichen Verpflichtung erforderlich ist, 

die Verarbeitung zur Wahrung berechtigter Interessen erforderlich ist und kein Grund 
zur Annahme besteht, dass Sie ein überwiegendes schutzwürdiges Interesse an der 
Nichtweitergabe Ihrer Daten haben. 

Löschung bzw. Sperrung der Daten 

Wir halten uns an die Grundsätze der Datenvermeidung und Datensparsamkeit. Wir 
speichern Ihre personenbezogenen Daten daher nur so lange, wie dies zur Erreichung 
der hier genannten Zwecke erforderlich ist oder wie es die vom Gesetzgeber 
vorgesehenen vielfältigen Speicherfristen vorsehen. Nach Fortfall des jeweiligen 
Zweckes bzw. Ablauf dieser Fristen werden die entsprechenden Daten routinemäßig 
und entsprechend den gesetzlichen Vorschriften gesperrt oder gelöscht. 

Erfassung allgemeiner Informationen beim 
Besuch unserer Website & App 

Wenn Sie auf unsere Website zugreifen, werden automatisch mittels eines Cookies 
Informationen allgemeiner Natur erfasst. Diese Informationen (Server-Logfiles) 
beinhalten etwa die Art des Webbrowsers, das verwendete Betriebssystem, den 
Domainnamen Ihres Internet-Service-Providers und ähnliches. Hierbei handelt es sich 
ausschließlich um Informationen, welche keine Rückschlüsse auf Ihre Person zulassen. 

Diese Informationen sind technisch notwendig, um von Ihnen angeforderte Inhalte von 
Webseiten & Apps korrekt auszuliefern und fallen bei Nutzung des Internets zwingend 
an. Sie werden insbesondere zu folgenden Zwecken verarbeitet: 

• Sicherstellung eines problemlosen Verbindungsaufbaus der Website, 
• Sicherstellung einer reibungslosen Nutzung unserer Website, 
• Auswertung der Systemsicherheit und -stabilität sowie 
• zu weiteren administrativen Zwecken. 

Die Verarbeitung Ihrer personenbezogenen Daten basiert auf unserem berechtigten 
Interesse aus den vorgenannten Zwecken zur Datenerhebung. Wir verwenden Ihre 
Daten nicht, um Rückschlüsse auf Ihre Person zu ziehen. Empfänger der Daten sind nur 
die verantwortliche Stelle und ggf. Auftragsverarbeiter. 

Anonyme Informationen dieser Art werden von uns ggfs. statistisch ausgewertet, um 
unseren Internetauftritt und die dahinterstehende Technik zu optimieren. 

Cookies 

Wie viele andere Webseiten & Apps verwenden wir auch so genannte „Cookies“. Cookies 
sind kleine Textdateien, die von einem Websiteserver auf Ihre Festplatte übertragen 



werden. Hierdurch erhalten wir automatisch bestimmte Daten wie z. B. IP-Adresse, 
verwendeter Browser, Betriebssystem und Ihre Verbindung zum Internet. 

Cookies können nicht verwendet werden, um Programme zu starten oder Viren auf 
einen Computer zu übertragen. Anhand der in Cookies enthaltenen Informationen 
können wir Ihnen die Navigation erleichtern und die korrekte Anzeige unserer 
Webseiten ermöglichen. 

In keinem Fall werden die von uns erfassten Daten an Dritte weitergegeben oder ohne 
Ihre Einwilligung eine Verknüpfung mit personenbezogenen Daten hergestellt. 

Natürlich können Sie unsere Website grundsätzlich auch ohne Cookies betrachten. 
Internet-Browser sind regelmäßig so eingestellt, dass sie Cookies akzeptieren. Im 
Allgemeinen können Sie die Verwendung von Cookies jederzeit über die Einstellungen 
Ihres Browsers deaktivieren. Bitte verwenden Sie die Hilfefunktionen Ihres 
Internetbrowsers, um zu erfahren, wie Sie diese Einstellungen ändern können. Bitte 
beachten Sie, dass einzelne Funktionen unserer Website möglicherweise nicht 
funktionieren, wenn Sie die Verwendung von Cookies deaktiviert haben. 

Registrierung in unserer App 

Bei der Registrierung für die Nutzung unserer personalisierten Leistungen werden 
einige personenbezogene Daten erhoben, wie Name, Anschrift, Kontakt- und 
Kommunikationsdaten wie Telefonnummer und E-Mail-Adresse. Sind Sie bei uns 
registriert, können Sie auf Inhalte und Leistungen zugreifen, die wir nur registrierten 
Nutzern anbieten. Angemeldete Nutzer haben zudem die Möglichkeit, bei Bedarf die bei 
Registrierung angegebenen Daten jederzeit zu ändern oder zu löschen. 
Selbstverständlich erteilen wir Ihnen darüber hinaus jederzeit Auskunft über die von 
uns über Sie gespeicherten personenbezogenen Daten. Gerne berichtigen bzw. löschen 
wir diese auch auf Ihren Wunsch, soweit keine gesetzlichen Aufbewahrungspflichten 
entgegenstehen. Zur Kontaktaufnahme in diesem Zusammenhang nutzen Sie bitte die 
am Ende dieser Datenschutzerklärung angegebenen Kontaktdaten. 

Erbringung kostenpflichtiger Leistungen 

Zur Erbringung kostenpflichtiger Leistungen werden von uns zusätzliche Daten erfragt, 
wie z.B. Zahlungsangaben, um Ihre Bestellung ausführen zu können. Wir speichern diese 
Daten in unseren Systemen bis die gesetzlichen Aufbewahrungsfristen abgelaufen sind. 

SSL-Verschlüsselung 

Um die Sicherheit Ihrer Daten bei der Übertragung zu schützen, verwenden wir dem 
aktuellen Stand der Technik entsprechende Verschlüsselungsverfahren (z. B. SSL) über 
HTTPS. 

Kommentarfunktion 

Wenn Nutzer Kommentare auf unserer Website hinterlassen, werden neben diesen 
Angaben auch der Zeitpunkt ihrer Erstellung und der zuvor durch den Websitebesucher 



gewählte Nutzername gespeichert. Dies dient unserer Sicherheit, da wir für 
widerrechtliche Inhalte auf unserer Webseite belangt werden können, auch wenn diese 
durch Benutzer erstellt wurden. 

Verwendung von Google Analytics 

Diese Website benutzt Google Analytics, einen Webanalysedienst der Google Inc. 
(folgend: Google). Google Analytics verwendet sog. „Cookies“, also Textdateien, die auf 
Ihrem Computer gespeichert werden und die eine Analyse der Benutzung der Webseite 
durch Sie ermöglichen. Die durch das Cookie erzeugten Informationen über Ihre 
Benutzung dieser Webseite werden in der Regel an einen Server von Google in den USA 
übertragen und dort gespeichert. Aufgrund der Aktivierung der IP-Anonymisierung auf 
diesen Webseiten, wird Ihre IP-Adresse von Google jedoch innerhalb von 
Mitgliedstaaten der Europäischen Union oder in anderen Vertragsstaaten des 
Abkommens über den Europäischen Wirtschaftsraum zuvor gekürzt. Nur in 
Ausnahmefällen wird die volle IP-Adresse an einen Server von Google in den USA 
übertragen und dort gekürzt. Im Auftrag des Betreibers dieser Website wird Google 
diese Informationen benutzen, um Ihre Nutzung der Webseite auszuwerten, um Reports 
über die Webseitenaktivitäten zusammenzustellen und um weitere mit der 
Websitenutzung und der Internetnutzung verbundene Dienstleistungen gegenüber dem 
Webseitenbetreiber zu erbringen. Die im Rahmen von Google Analytics von Ihrem 
Browser übermittelte IP-Adresse wird nicht mit anderen Daten von Google 
zusammengeführt. 

Die Zwecke der Datenverarbeitung liegen in der Auswertung der Nutzung der Website 
und in der Zusammenstellung von Reports über Aktivitäten auf der Website. Auf 
Grundlage der Nutzung der Website und des Internets sollen dann weitere verbundene 
Dienstleistungen erbracht werden. Die Verarbeitung beruht auf dem berechtigten 
Interesse des Webseitenbetreibers. 

Sie können die Speicherung der Cookies durch eine entsprechende Einstellung Ihrer 
Browser-Software verhindern; wir weisen Sie jedoch darauf hin, dass Sie in diesem Fall 
gegebenenfalls nicht sämtliche Funktionen dieser Website vollumfänglich werden 
nutzen können. Sie können darüber hinaus die Erfassung der durch das Cookie 
erzeugten und auf Ihre Nutzung der Webseite bezogenen Daten (inkl. Ihrer IP-Adresse) 
an Google sowie die Verarbeitung dieser Daten durch Google verhindern, indem sie das 
unter dem folgenden Link verfügbare Browser-Plugin herunterladen und 
installieren: Browser Add On zur Deaktivierung von Google Analytics. 
Zusätzlich oder als Alternative zum Browser-Add-On können Sie das Tracking durch 
Google Analytics auf unseren Seiten unterbinden, indem Sie diesen Link anklicken. Dabei 
wird ein Opt-Out-Cookie auf Ihrem Gerät installiert. Damit wird die Erfassung durch 
Google Analytics für diese Website und für diesen Browser zukünftig verhindert, so 
lange das Cookie in Ihrem Browser installiert bleibt. 

Verwendung von Google Maps 
Diese Webseite verwendet Google Maps API, um geographische Informationen visuell 
darzustellen. Bei der Nutzung von Google Maps werden von Google auch Daten über die 
Nutzung der Kartenfunktionen durch Besucher erhoben, verarbeitet und genutzt. 
Nähere Informationen über die Datenverarbeitung durch Google können Sie den Google-
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Datenschutzhinweisen entnehmen. Dort können Sie im Datenschutzcenter auch Ihre 
persönlichen Datenschutz-Einstellungen verändern. 
Ausführliche Anleitungen zur Verwaltung der eigenen Daten im Zusammenhang mit 
Google-Produkten finden Sie hier. 

Social Plugins 
Wir bieten Ihnen auf unserer Webseite die Möglichkeit der Nutzung von sog. „Social-
Media-Buttons“ an. Zum Schutze Ihrer Daten setzen wir bei der Implementierung auf die 
Lösung „Shariff“. Hierdurch werden diese Buttons auf der Webseite lediglich als Grafik 
eingebunden, die eine Verlinkung auf die entsprechende Webseite des Button-Anbieters 
enthält. Durch Anklicken der Grafik werden Sie somit zu den Diensten der jeweiligen 
Anbieter weitergeleitet. Erst dann werden Ihre Daten an die jeweiligen Anbieter 
gesendet. Sofern Sie die Grafik nicht anklicken, findet keinerlei Austausch zwischen 
Ihnen und den Anbietern der Social-Media-Buttons statt. Informationen über die 
Erhebung und Verwendung Ihrer Daten in den sozialen Netzwerken finden Sie in den 
jeweiligen Nutzungsbedingungen der entsprechenden Anbieter. Mehr Informationen zur 
Shariff-Lösung finden Sie hier: http://www.heise.de/ct/artikel/Shariff-Social-Media-
Buttons-mit-Datenschutz-2467514.html 

Wir haben auf unserer Website die Social-Media-Buttons folgender Unternehmen 
eingebunden: 

Verwendung von Facebook Social Plugins 

Wir nutzen auf Grundlage unserer berechtigten Interessen (d.h. Interesse an der Analyse, 
Optimierung und wirtschaftlichem Betrieb unseres Onlineangebotes im Sinne des Art. 6 Abs. 
1 lit. f. DSGVO) Social Plugins ("Plugins") des sozialen Netzwerkes facebook.com, welches 
von der Facebook Ireland Ltd., 4 Grand Canal Square, Grand Canal Harbour, Dublin 2, Irland 
betrieben wird ("Facebook"). Die Plugins können Interaktionselemente oder Inhalte (z.B. 
Videos, Grafiken oder Textbeiträge) darstellen und sind an einem der Facebook Logos 
erkennbar (weißes „f“ auf blauer Kachel, den Begriffen "Like", "Gefällt mir" oder einem 
„Daumen hoch“-Zeichen) oder sind mit dem Zusatz "Facebook Social Plugin" 
gekennzeichnet. Die Liste und das Aussehen der Facebook Social Plugins kann hier 
eingesehen werden: https://developers.facebook.com/docs/plugins/. 
 
Facebook ist unter dem Privacy-Shield-Abkommen zertifiziert und bietet hierdurch eine 
Garantie, das europäische Datenschutzrecht einzuhalten 
(https://www.privacyshield.gov/participant?id=a2zt0000000GnywAAC&status=Active). 
 
Wenn ein Nutzer eine Funktion dieses Onlineangebotes aufruft, die ein solches Plugin 
enthält, baut sein Gerät eine direkte Verbindung mit den Servern von Facebook auf. Der 
Inhalt des Plugins wird von Facebook direkt an das Gerät des Nutzers übermittelt und von 
diesem in das Onlineangebot eingebunden. Dabei können aus den verarbeiteten Daten 
Nutzungsprofile der Nutzer erstellt werden. Wir haben daher keinen Einfluss auf den 
Umfang der Daten, die Facebook mit Hilfe dieses Plugins erhebt und informiert die Nutzer 
daher entsprechend unserem Kenntnisstand. 
 
Durch die Einbindung der Plugins erhält Facebook die Information, dass ein Nutzer die 
entsprechende Seite des Onlineangebotes aufgerufen hat. Ist der Nutzer bei Facebook 
eingeloggt, kann Facebook den Besuch seinem Facebook-Konto zuordnen. Wenn Nutzer mit 
den Plugins interagieren, zum Beispiel den Like Button betätigen oder einen Kommentar 
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abgeben, wird die entsprechende Information von Ihrem Gerät direkt an Facebook 
übermittelt und dort gespeichert. Falls ein Nutzer kein Mitglied von Facebook ist, besteht 
trotzdem die Möglichkeit, dass Facebook seine IP-Adresse in Erfahrung bringt und 
speichert. Laut Facebook wird in Deutschland nur eine anonymisierte IP-Adresse 
gespeichert. 
 
Zweck und Umfang der Datenerhebung und die weitere Verarbeitung und Nutzung der 
Daten durch Facebook sowie die diesbezüglichen Rechte und Einstellungsmöglichkeiten 
zum Schutz der Privatsphäre der Nutzer, können diese den Datenschutzhinweisen von 
Facebook entnehmen: https://www.facebook.com/about/privacy/. 
 
Wenn ein Nutzer Facebookmitglied ist und nicht möchte, dass Facebook über dieses 
Onlineangebot Daten über ihn sammelt und mit seinen bei Facebook gespeicherten 
Mitgliedsdaten verknüpft, muss er sich vor der Nutzung unseres Onlineangebotes bei 
Facebook ausloggen und seine Cookies löschen. Weitere Einstellungen und Widersprüche 
zur Nutzung von Daten für Werbezwecke, sind innerhalb der Facebook-Profileinstellungen 
möglich: https://www.facebook.com/settings?tab=ads  oder über die US-amerikanische 
Seite http://www.aboutads.info/choices/  oder die EU-
Seite http://www.youronlinechoices.com/. Die Einstellungen erfolgen plattformunabhängig, 
d.h. sie werden für alle Geräte, wie Desktopcomputer oder mobile Geräte übernommen. 

Instagram 

Innerhalb unseres Onlineangebotes können Funktionen und Inhalte des Dienstes Instagram, 
angeboten durch die Instagram Inc., 1601 Willow Road, Menlo Park, CA, 94025, USA, 
eingebunden werden. Hierzu können z.B. Inhalte wie Bilder, Videos oder Texte und 
Schaltflächen gehören, mit denen Nutzer ihr Gefallen betreffend die Inhalte kundtun, den 
Verfassern der Inhalte oder unsere Beiträge abonnieren können. Sofern die Nutzer 
Mitglieder der Plattform Instagram sind, kann Instagram den Aufruf der o.g. Inhalte und 
Funktionen den dortigen Profilen der Nutzer zuordnen. Datenschutzerklärung von 
Instagram: http://instagram.com/about/legal/privacy/. 

 

Google AdWords 

Unsere Webseite nutzt das Google Conversion-Tracking. Sind Sie über eine von Google 
geschaltete Anzeige auf unsere Webseite gelangt, wird von Google Adwords ein Cookie 
auf Ihrem Rechner gesetzt. Das Cookie für Conversion-Tracking wird gesetzt, wenn ein 
Nutzer auf eine von Google geschaltete Anzeige klickt. Diese Cookies verlieren nach 30 
Tagen ihre Gültigkeit und dienen nicht der persönlichen Identifizierung. Besucht der 
Nutzer bestimmte Seiten unserer Website und das Cookie ist noch nicht abgelaufen, 
können wir und Google erkennen, dass der Nutzer auf die Anzeige geklickt hat und zu 
dieser Seite weitergeleitet wurde. Jeder Google AdWords-Kunde erhält ein anderes 
Cookie. Cookies können somit nicht über die Websites von AdWords-Kunden 
nachverfolgt werden. Die mithilfe des Conversion-Cookies eingeholten Informationen 
dienen dazu, Conversion-Statistiken für AdWords-Kunden zu erstellen, die sich für 
Conversion-Tracking entschieden haben. Die Kunden erfahren die Gesamtanzahl der 
Nutzer, die auf ihre Anzeige geklickt haben und zu einer mit einem Conversion-
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Tracking-Tag versehenen Seite weitergeleitet wurden. Sie erhalten jedoch keine 
Informationen, mit denen sich Nutzer persönlich identifizieren lassen. 

Möchten Sie nicht am Tracking teilnehmen, können Sie das hierfür erforderliche Setzen 
eines Cookies ablehnen – etwa per Browser-Einstellung, die das automatische Setzen 
von Cookies generell deaktiviert oder Ihren Browser so einstellen, dass Cookies von der 
Domain „googleleadservices.com“ blockiert werden. 

Bitte beachten Sie, dass Sie die Opt-out-Cookies nicht löschen dürfen, solange Sie keine 
Aufzeichnung von Messdaten wünschen. Haben Sie alle Ihre Cookies im Browser 
gelöscht, müssen Sie das jeweilige Opt-out Cookie erneut setzen. 

Einsatz von Keenio-Analytics 

Wir benutzen keenIO, einen Webanalysedienst der Keen Labs Inc. („KeenLabs“). An 
KeenIO werden Daten über die Nutzung unserer App übertragen, d.h. wir sehen, welche 
Seiten der mobilen App aufgerufen wurden. Dabei werden jedoch nur IP Adressen und 
darüber hinaus keinerlei personenbezogene Daten an KeenLabs übertragen. Du kannst 
der Erfassung dieser Daten und deren Verarbeitung verhindern, indem Du der Erfassung 
widersprichst. Wir weisen jedoch darauf hin, dass Du in diesem Fall gegebenenfalls nicht 
sämtliche Funktionen dieser App vollumfänglich nutzen kannst. Die erzeugten 
Informationen über Deine Benutzung dieser App werden an einen Server von KeenLabs 
in den USA übertragen und dort gespeichert. KeenLabs wird diese Informationen 
benutzen, um die Nutzung der App auszuwerten, um Reports über die Appaktivitäten 
für uns zusammenzustellen und um weitere mit der Appnutzung und der 
Internetnutzung verbundene Dienstleistungen zu erbringen. Auch wird KeenLabs diese 
Informationen gegebenenfalls an Dritte übertragen, sofern dies gesetzlich 
vorgeschrieben oder soweit Dritte diese Daten im Auftrag von KeenLabs verarbeiten. 
KeenLabs wird in keinem Fall Deine IP-Adresse mit anderen Daten, die von KeenLabs 
gespeichert werden, in Verbringung bringen. Nähere Informationen hierzu findest Du 
unter https://keen.io/privacy-policy. 

 

Änderung unserer Datenschutzbestimmungen 

Wir behalten uns vor, diese Datenschutzerklärung anzupassen, damit sie stets den 
aktuellen rechtlichen Anforderungen entspricht oder um Änderungen unserer 
Leistungen in der Datenschutzerklärung umzusetzen, z.B. bei der Einführung neuer 
Services. Für Ihren erneuten Besuch gilt dann die neue Datenschutzerklärung. 

Fragen an den Datenschutzbeauftragten 

Wenn Sie Fragen zum Datenschutz haben, schreiben Sie uns bitte eine E-Mail oder 
wenden Sie sich direkt an die für den Datenschutz verantwortliche Person in unserer 
Organisation: 

Florian Holste 

Florian.holste@my-smile-app.de  


